Camara Municipal de Barveri

Parlamento 26 de mar¢o 1SO 9001 | SA 8000 | 1SO 14001

PARECER TECNICO

Em 04 de janeiro de 2023.

REF: PREGAO ELETRONICO 013/2022

OBJETO: Aquisicdo de solugdo de rede sem fio, incluindo equipamentos
e acessorios, material, servicos de instalagdo, configuragdo, software,
capacitagdo operacional, conforme condi¢goes, quantidades e

exigéncias estabelecidas no Anexo | do Termo de Referéncia.

O presente parecer técnico destina-se a avaliar a prova de
conceito (PoC), realizada no dia 04/01/2023, na sala da Diretoria de
Tecnologia da Informacdo, apresentada pela empresa 3CORP
TECHNOLOGY INFRAESTRUTURA DE TELECOM LTDA, referente ao Pregdo

eletrénico 013/2022. Segue abaixo a avaliagcdo do roteiro de testes e

verificacdes:
Caracteristicas Descrigdo Atente Ndo
técnicas Atende

(ltens é e 7 do TR)

ltem 6.1 DO ITEM 1 - PONTO DE ACESSO
(INDOOR) — 802.11ac WAVE 2 DUAL-BAND

Item 6.1.1 Equipamento de ponto de acesso para
rede local sem fio deverd atender aos
padrdes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e IEEE 802.11ac
com operagdo nas frequéncias 2.4 GHz

e 5 GHz de forma simultanea;
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ltem 6.1.2 Deverd ser do mesmo fabricante do
Controlador WLAN;

ltem 6.1.3 Deverd possuir antenas internas e
integradas com padrdo de imadiagdo
omnidirecional compativeis com as
frequéncias de radio dos padrdes |EEE X
802.11q, IEEE 802.11b, IEEE 802.11g, |EEE
802.11n e IEEE 802.11ac e com ganhos

de no minimo 3 dBi;

Item 6.1.5 Deverd suportar poténcia de saida de
no minimo 22 dBm na frequéncia 5 GHz e
de no minimo 22 dBm com operagdo na

frequéncia 2.4 GHz

ltem 6.1.7 Deverd suportar Multi User MIMO (MU-
MIMO);

ltem 6.1.8 Deverd possuir mecanismo de réadio com
suporte @ MIMO 2x2 com 2 Spatiall X

Streams;

Iltem 6.1.11 Deverd suportar, em conjunto com o
controlador de rede sem fio, a

identificagcdo e controle de aplicacdes X
dos dispositivos clientes conectados ao

ponto de acesso;

ltem 6.1.12 Deverd suportar, em conjunto com o
controlador de rede sem fio, a
configuracéo de limite de banda (rate

limit) por usudrio e por SSID;

ltem 6.1.14 Deverd possuir, no minimeo, 01 (umal)
interface IEEE 802.3 10/100/1000 Mbps X

Base-T Ethernet, auto-sensing, com
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conector RJ-45, para conexdo & rede

local fixa;

ltem 4.1.16 Possibilitar alimentacdo elétrica local via
fonte de alimentagdo com selegdo X
automatica de tensdo (100-240V AC);

ltem 6.1.17 Possibilitar alimentacdo elétrica via

padro Power over Ethemet (padrdo

|IEEE 802.3at] através de, nho minimo, uma

interface de rede;

tem 6.1.19 Deverd possuir estrutura que permita a
utilizagdo do equipamento em locais X

internos, com fixagdo em teto e parede;

Item 6.1.20 Deverd ser fornecido com a versGo mais
recente do software interno dos Access X

Point Wireless;

Item 6.1.24 Deverd possuir ao menos uma porta USB
para insercdo de dispositivos voltados & X
loT (BLE);

Item 6.2.1 Permitir a configuracdo e

gerenciamento direto através de
browser padrdo (HTTPS), SSH, SNMPv2c e X
SNMPV3, ou através do controlador, a fim

de se garantir a seguranga dos dados;

ltem 6.2.2 Permitir gerenciamento atraveés de
plataformas de software que sigam X
padrées SNMPv2c e SNMPY3;

ltem 6.2.3 Implementar funcionamento em modo
gerenciado por controlador WLAN, para
configuragdio de seus parémetros

wireless, das politicas de seguranga, QoS,
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autenticac&o e monitoramento de RF;

ltem 6.2.4 Permitir que sua configuragdo seja
automaticamente realizada quando
este for conectado no ambiente de rede
do Controlador WLAN;

ltem 6.2.6 O ponto de acesso deverd conectar-se
ao controlador WLAN através de tunel

seguro padrdo ou através de protocolo X
de comunicacdo seguro que oferega

controle total do equipamento;

ltem 6.2.8 Permitir que o processo de atualizag&o
de versdio seja redlizado manualmente
através da WEB ou FTP ou TFTP e X
automaticamente através do
Controlador WLAN;

ltem 6.3.1 Implementar cliente DHCP, para
configuragc@o automatica do seu
endereco IP e implementar também

suporte & enderecamento IP estatico;

ltem 6.3.3 Possuir suporte a pelo menos 16 SSIDs por

ponto de acesso;

ltem 6.3.4 Permitir habilitar e desabilitar a

divulgagdo do SSID;

ltem 6.3.5 Possuir capacidade de selecionar
automaticamente o canal de X

transmissdo;

ltem 6.3.6 Suportar, no minimo, 300 (trezentos)

usudrios wireless simulténeos;

ltem 6.3.7 Deve suportar limitagéio de banda por X
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grupo de usudrios ou SSID;

ltens 6.4, 6.4.1, (WPA) Wi-Fi Protected Access;

6.4.2 643, 6.4.4, | (WPA2) Wi-Fi Protected Access 2;

645, 6.4.6, 647, (AES) Advanced Encryption Standard;
6.4.8, 6.4.9, 6.4.10 | (TKIP) Temporal Key Integrity Protocol;
IEEE 802.1x;

IEEE 802.11i;

IEEE 802.11b: 11, 5.5, 2 e 1 Mbps;

IEEE 802.11a e |[EEE 802.11g: 54, 48, 36, 24,
18, 12, 9 e 6 Mbps;

IEEE 802.11n: 6.5 Mbps — 173.4 Mbps com
canalizac&o de 20 MHz e 13.5 Mbps -

L3

300 Mbps com candlizagdo de 40MHz;
IEEE 802.11ac: 29,3 Mbps — 867 Mbps com

candlizagdo de 80Mhz;

ltem 6.4.11 Deverd permitir a criagdo de filtros de
MAC address de forma a restringir o X

acesso A rede wireless;

ltem 6.4.14 Deverd possuir certificado de

homologagdo junto a ANATEL.

Item 7. DO ITEM 2 - CONTROLADORA WLAN
VIRTUAL (minimo 30 Aps) E SOFTWARE DA

‘SOLUCAO DE GERENCIA WLAN
CENTRALIZADA.

ltem 7.1 O controlador WLAN deverd ser do tipo
virtual e compativel com os ambientes
VMWare 5.5 ou superior, Hyper-V/Azure
ou KVM;

ltem 7.2 Deverd possuir compatibilidade e dar

suporte a todas as tecnologias e recursos X

utilizados dos equipamentos pontos de
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acesso (access point} descritos no item
6.1, para fins de compatibilidade e

gerenciamento;

Item 7.3 Deverd ser acompanhado de todos os
acessdrios necessdrios para
operacionalizagdo da solugdo, tais
como: softwares, documentacdes
técnicas e manuais que contenham
informagdes suficientes, que possibilite a
instalagdio, configuragdo e

operacionadlizagdo da solugdo;

ltem 7.4 Deverd suportar pontos de acesso
internos e externos nos padrdes X
802.11a/b/g/n/ac;

ltem 7.5.1 Capacidade para gerenciar no minimo
30 (Trinta) Pontos de Acesso podendo

chegar através de upgrade de licengas X
de software de até 100 (cem) Pontos de

Acesso simultaneos;

ltem 7.5.2 Suportar, no minimo, 1.000 (hum mil)

usudrios simultaneos;

ltem 7.5.3 Prover o gerenciamento centralizado

dos Pontos de Acesso;

ltem 7.5.5 Permitir a configuragdo total dos pontos
de acesso, assim como os aspectos de
seguranca da rede wireless (WLAN) e

Radio Frequéncia (RF);

Item 7.5.6 O controlador WLAN poderd estar
diretamente e/ou remotamente X

conectado aos Pontos de Acesso por ele
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gerenciados, inclusive via roteamento

nivel 3 da camada OS!;

ltem 7.5.10 Implementar no minimo dois niveis de
acesso administrativo ao equipamento
(apenas leitura e leitura/escrita)

protegidos por senhas independentes;

item 7.5.12 Permitir a configuracdo e
gerenciamento através de browser X
padréo (HTTPS);

tem 7.5.13 Gerenciar de forma centralizada a

autenticacdo de usudrios;

ltem 7.5.20 Possibilitar copia "backup” da
configuracdo, bem como a
funcionalidade de restauracdo da X
configuragdo afravés de browser
padrdo (HTTPS) ou FTP ou TFTP;

ltem 7.5.22 Monitorar o desempenho da rede
wireless, permitindo a visualizagcdo de X

informacgdes de cada ponto de acesso;

ltem 7.5.23 Implementar cluster de controladores
WLAN no modo ativo/ativo, com
sincronismo automdatico das
configuragdes enfre controladores para
suporte a redundéancia em alta

disponibilidade (HA - high availability);

ltem 7.5.24 Deverd efetuar compartihnamento de
recursos e licengas de pontos de acesso
entre os controladores participantes do

cluster;
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ltem 7.5.25

Deverd em caso de falha realizar a
redundéncia de forma automdatica e
sem nenhuma necessidade de

intervengdo do administrador de rede;

ltem 7.5.26

Deverd possuir a capacidade de

geracdo de informagdes ou relatérios de

no minimo os seguintes fipos: Listagem
de clientes Wireless, Listagem de Pontos

de Acesso, utilizacdo da rede;

ltem 7.5.30

Implementar andlise de frafego por
WLAN, Ponto de acesso e dispositivos
cliente, apresentando os 10 itens mais

usados;

Item 7.46.1

Deverd implementar suporte aos

protocolos IPv4 e IPvé;

ltem 7.6.5

Deverd suportar, no minimo, 512

(quinhentos e doze) SSIDs simultaneos;

Item 7.6.6

Deverd possuir funcionalidade de
balanceamento de carga entre VLANS e
permitir gue clientes sejam designados
para diferentes VLANs dentro de um

mesmo SSID;

ltem 7.6.7

Em caso de falha de comunicagdo
entre os pontos de acesso e a
confroladora, os usudrrios associados &
rede sem fios deverdo continuar
conectados com acesso & rede.
Também deverd permitir gue novos
usudrios se associem & rede sem fios
utilizando autenticacdo do fipo 802.1x

mesmo que os pontos de acesso estejam
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sem comunicagdo com a controladora.

ltens 7.7.2, 7.7.2.1, | Implementar, pelo menos, os seguintes
7.7.2.2,7.7.23, padrdes de seguranga wireless:
7.7.24,
7.7.4.5,7.7.4.,
7.7.4.7

(WPA) Wi-Fi Protected Access;
(WPAZ2) Wi-Fi Protected Access 2;
(TKIP) Temporal Key Integrity Protocol; X
'(AES] Advanced Encryption Standard;
IEEE 802.1x;

IEEE 802.11i;

|EEE 802.11w;

ltem 7.7.7 A solucdio deverd suportar a criagdo de
uma zona de visitantes, que terdo seu
acesso controlado através de senha
cadastrada internamente, sendo que X
este deverd possuir a configuragdo de
tempo pré-determinado de acesso a

rede wireless;

tem 7.7.9 Deverd permitir que apos o processo de
autenticac&o de usudrios visitantes

(guests) os mesmos sejam redirecionados X
para uma pdgina de navegagdo

especifica e configurdavel;

ltem 7.7.10 Deverd permitir que o portal intermo para
usudrios visitantes (guest) seja X

customizavel;

item 7.7.12 Deverd permitir enviar a senha de
usudrios visitantes (guests), por e-mail ou X
por SMS;

item 7.7.15 Deverd suportar mecanismo de acesso

de acordo com o padrdo Hotspot 2.0;
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ltem 7.7.20.4 Implementar sistema automdatico de
balanceamento de carga para
associagdo de clientes enfre Pontos de X

Acesso proximos, para otimizar a

performance;

ltem 7.7.21.2 Deverd possuir funcionalidade de
configuracdo do limite de banda %
disponivel por usudrio ou através de
SSID/BSSID;

Iltem 7.7.24 Implementar autenticacdo de usudrios
via Facebook, Google, Linkedin ou X
Twitter;

ltem 7.7.25 Implementar autenticacdo de usudrios %
via captive portal,

ltem 7.7.26 Permitir a utilizagdo de captive portal %
externo;

ltem 7.7.27 Permitir a criagdo de paginas
personalizadas para o captive portal, %
com ainclusdo de imagens e instrugdes
em texto;

FUNDAMENTACAO

A andlise da prova de conceito (PoC) foi redlizada conforme
exigéncia do item 12 do Termo de Referéncia, onde constatamos na
pratica as funcionadlidades e caracteristicas do produto e sua real
compatibiidade com os requisitos especificados nos itens 6 e 7 do

termo de referéncia.
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CONCLUSAO

De acordo com a andlise realizada através do roteiro de testes e
verificagcdes, concluimos que a solugcdo apresentada pela empresa
3CORP TECHNOLOGY INFRAESTRUTURA DE TELECOM LTIDA, estd em
CONFORMIDADE com o minimo exigido no Termo de referéncia do
Pregdo Eletrénico 013/2022.

Sem mais para o momento,

11
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